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� ��^#� ���N^ ��^ i j,k

Listening on ECHO Listening on CHARGEN

Cible 2: IP 195.237.4.2Cible 1: IP 217.117.39.100

Pirate

envoie vers Cible1 sur port echo de Cible2 sur port CHARGEN

Cible1 "répond" à Cible2

Cible2 "répond" à Cible1

1

2

3

4 Les échanges 2 et 3 se répètent
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Serveur

Requetes pour le serveur

Les requetes peuvent etre valides!

...

Le serveur est "floodé",
il ne peut répondre à toutes les demandes
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Serveur WEB

GET / HTTP/1.1 ...

...

Le serveur est "floodé",
il ne peut répondre à toutes les demandes

Tous les attaquants demandent
la meme page au meme moment.

Le service devient inaccessible.

°!°°!°°!°±!±±!±±!±²!²!²²!²!²²!²!²²!²!²
³!³!³³!³!³³!³!³³!³!³´!´´!´´!´µ!µµ!µµ!µ

�]�



� ¶ ^�b `�^/.�jR¦I��aÄ¡� �^L·µ��^ W�j� F� ¤ ¥ b b�aed,fg^ k � ¥ "

Serveur WEB

GET /human.right HTTP/1.1 ...

...

Tous les attaquants demandent
la meme page au meme moment.

MAIS la page n’existe pas!
loggée par une entrée du type Error 404 human.right 
not found. C’est une façon de laisser un "message" 

Chaque requete infructueuse est

sur le serveur.

Les logs gonflent
Les performances chutent...
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