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]_^*` a*bcb�aed,fg^h` i j,k

l m;m ��� �n��� ���o�K������� p qr�r
P� mts �$��
������ q��g
P����
��"� �����
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����u#
�� ���	�v�����xw q"�"�vg����� �*� ����� q � ������v�v+
��y� �$��
&%v�"��
z� �n{R� |��~}�� m � �v� q*�"�o�����"�y� ����
�� �����t�
m �o�$��� ��� �n��� ��� m �������

! � �*�y� �}����v� ��� m;m � �y���c�u|��Z� �~}��y�K� q	��� �� 
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���
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���
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� ��^#� ���N^ ��^ i j,k

Listening on ECHO Listening on CHARGEN

Cible 2: IP 195.237.4.2Cible 1: IP 217.117.39.100

Pirate

envoie vers Cible1 sur port echo de Cible2 sur port CHARGEN

Cible1 "répond" à Cible2

Cible2 "répond" à Cible1

1

2

3

4 Les échanges 2 et 3 se répètent
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�  �^#� ¡£¢# �^ a*bcb�aed,fg^ ¤ ¥ bcb�aed,fg^ `�f�  k ¦ej� Bb

§ ¨ 
©�u�y���'��� �}���� ����"� �� �$��
&%��'��� ���*
 m }������
��� m �ª�v�~
«� (6% ¬h�£®�£¯e+ p m }����U�� �}?�*� qr�u|��Z���
° ¨ ± ² ���n%v� s � q	��
 ³µ´;¶u·

§ ! � ����� � ���u�� ����� m �o�$��� �y�K� ¸
³µ´;¶u· ¹�º » ¹W¼ » ½�¾�¿Z¼�À�Á

Â ! };��q�������� �Ã� ¬ ���uI�U|#�v� |��~}�� m w��*��� �n}���
�
����
����
 ��qr
��y� �n%v�Ä��
 ���n%v� s � (2��� ��%v�"�y���v� m;m ���
� ����� 
���Å��	+ ¬ q	�v|��Z��� l ¨ Æ Ç È l � ²ÉÇ Ê � l �

Â ! };��q�������� �Ë� ¬ ��q"� ���x{�� m � �c�"� m;m � (�� s ���u+
���� ����*�Z���y� p ����
�� �"��%u� s ���y��� ° ���Ì� m �
�c��� m�m � �� q	�v|��Z��� �"��%u� s � �y�K� �� ¬ � s ���*�

È �*q�q"� m ¸
§ ° ¨ ± ² ( ° �y���"
D�v��� ¨ ������
�� m ± �����Í�uÎ�� ² 
��	���r�
�n� m + ¸*q�
������#��� m � �� �n������
�Ï m � ��� �� Î��y�K�������
g��� � m � �n���u���v� 
��y�$�v�*�e�

§ ¨ �r�u|#�v� � s q"� �� � ���0�Ð�uÎ���� ° ¨ ± ² �$���y� �����
�v��q ��� m ��� g�*��� ��� g�y�c�uÎ#
P�*� � � ° ²

Ñ



Ò_j� �� a*b ��^ ��ÓÌ^#¦�Ô0bÐÕ�bÐ^ �,f ��a*b�aIÖ× Fa�� � ^ Ø:�

Ù Ú Û ÜÙ Ú×ÛRÜÞÝàßÞáÞâäãæåRÙ Ú,ÛRÜÞÝàßäáRâäãÉåÞÙ Ú,ÛRÜRÝ ßäáÞâÞãÉåÞÙ Ú
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çêxëSìîíWïñðîò«ó�êxôWì�õzö©÷Pìéó�ê ø$ù£úKù£û ê ÷WòéóýüzþSì«þVíÞøPòîÿPõ��©ì
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê �éöPìéóýÿBð��Bð��zõ&ÿBðzòéó ê��	�©õ&üSï ê 
	�������íVõ&ü��Dìéóýÿ
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê�
©þVí���ìRöVì��Bðzì ê �ñíVòîÿPò��zò���ì ê ���Sì����Bï?þ�� ï?þVí �©ì,ôWìñõîöVìîí
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê �ñö�íVìVï�ïzìäûñòéþVí	�zì
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê �ñö�íPìýï�ïzìRöVì�
WìVïéÿBð@óSõîÿBðîòéó
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�ç

! }������2������� ° ² �n������������� ����u� ��� �#������� �

�



Ò_j� �� ahb ��^ ��ÓÌ^#¦�Ô bÐÕ�bÐ^ Ø! " �

Ù Ú Û ÜÙ Ú×ÛRÜÞÝàßÞáÞâäãæåRÙ Ú,ÛRÜÞÝàßäáRâäãÉåÞÙ Ú,ÛRÜRÝ ßäáÞâÞãÉåÞÙ Ú
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê ø�#$�Sì ê �VòîöVì ê ���Sì����Bï�þ��
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê �«öVìéóýÿBð%�Sðîìîí ê û�ì�&zþSìéó'�zì)(zþ���*Bìîí
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�ç

! }������2������� ° ¨ ± ² �n���������"�y� ����u�  �#������� �
) ���*�Z���y� ¸
Ù Ú Û ÜÙ Ú×ÛRÜÞÝàßÞáÞâäãæåRÙ Ú,ÛRÜÞÝàßäáRâäãÉåÞÙ Ú,ÛRÜRÝ ßäáÞâÞãÉåÞÙ Ú
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê 
Sõ&ÿPõ ê
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç

! � �c��� m�m � ���� ������v�n��� ���K� �� ¬ �Ä���������

l � qr
©�"�r�*��� m � �c��� m�m � �� m };�����2������� �� g�y�c���
Î�
V�*� � � ° ² ��� ° ¨ ± ² q m � � ¬ �#������� �� ~���c�~�
�v��� � �n%v����� �*� qr�u|��Z��� �� �c��� m;m � � Î~� m � p ��+
� s ���y���
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� ��^#� ��� ^h` a�-�^/. 0 b1.~���×f�� �20 ¤

Ç � �43æ�������Z� ¸ ³µ´;¶u· ¹�º » ¹S¼ » 5£¿#º4675;¾�¿v¼�À
È �y��� m �c��� �� 8 ¨ ² ) �*� qe�
ÛzÜ:9;Û�Û;9�Úéá ù Ùýá�åzâDÚ�Ú �©ò��©õ����Sòýï«ÿ=<>��ò��zõ����Bòýïéÿ 9 ð?�@��� 9 ì��A�SòRíVì�&îþSìVïéÿÝPßzÙñÙäÙ�Ù6Ú ö Ù6Ú ì Û_Ù�Ù�Ù�ÙÞÝýÙ�Ù6Ú â õ��	� â � Ù�ÙÙ�Ù�ÙDÚ®â � ÙñÙäÙ�Ù�ÙDÚ�Ù�ã�Ù�Ùªâýá �Vì ã6Ú?Ù6Ú Ù�Ù�Ù�ÙäÙ�Ù
ÛzÜ:9;Û�Û;9�Ú?â ù Ùýázâýáñá�á �©ò��©õ����Sòýï«ÿ=<>��ò��zõ����Bòýïéÿ 9 ð?�@��� 9 ì��A�SòRíVì�&îþSìVïéÿÝPßzÙñÙäÙ�Ù6Ú ö Ù6Ú ì ÝªÙ�Ù�Ù�ÙÞÝýÙ�Ù6Ú â õ��Võ â � Ù�ÙÙ�Ù�ÙDÚ®â � ÙñÙäÙ�Ù�ÙDÚ�Ù�ã�Ù�Ùªâýß �Vì ã6Ú?Ù6Ú Ù6Ú?Ù�ÙäÙ�Ù
B �r� mts �$� ��y� q	�v|��Z��� � ¸
! ��� ����*�Z���y� �n�~
�
��y��q"���u��"�y� ���'��� ���DC ���r�*� q �
�����
B��� � ���t�Ã��y������� ¸
ú��?�Sïzì&ÿ 9 Ù Û Ý á ã � � E

Ù ÝWßzÙ�ÙäÙñÙ6Ú ö ÙDÚ ì ÛRÙñÙ�Ù�ÙRÝVÙ�Ù6Ú�â õ$�	� â � Ù�ÙäÙ�ÙñÙ6Ú
Ú â � Ù�ÙäÙñÙ�Ù6Ú®Ùñã�Ù�ÙäâVá �Vì ãDÚ?Ù6Ú�Ù�ÙñÙ�ÙäÙ�Ù

! � q	�y�����"
D� FHG�wI�J� �K�K��¬LF (M��}��y�K� p I��
©� Fu¬M�KG��N���N���«¬OF�+
p m }��P3É����� � ¨ � ��� ¬Q�Ä�g���n�~
�
��y��q"���u �"���"� �*�RC
���	�*� q � �}��u#
��y���$� �$����
ñ��� ��� ����Ã�����r���������g�
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ú��?�Sïzì&ÿ 9 Ù Û Ý á ã � � E
Ù ÝWßzÙ�ÙäÙñÙ6Ú ö ÙDÚ ì ÛRÙñÙ�Ù�Ù_ÝýÙñÙ6Ú®â õ$�	� â � Ù�ÙäÙ�ÙñÙ6ÚÚ â � Ù�ÙäÙñÙ�Ù6Ú®Ùñã�Ù�ÙäâVá �Vì ã6Ú�Ù6Ú®Ù�ÙñÙ�ÙäÙ�Ù

! � %	� m ���*
 ���� p m };�T3ª�$��� ¬DU��g� �n�~
�
��y��q"���u
�*� � s q"� �� � ���0�Ð�uÎ��*� ��};���K� p µ��
�� ¸ l ���v�
È ��|��v�y�K� (6%v�Ä��
 ����n�#��h�@�	+��

Ç � 
���� �r
ñ|#�v� p m };�T3ª�$��� ¬ B � |��v� g��� � m �
q�
��"� ���"
 q	�u|#�v���y� m � %�� m �"��
 ���K� �K�Ä� ��� g��� �
m � �$�������u�� m � %	� m ���*
 �y�K� ��¬��g� ��� ��� q"�����
����u� ����q*q"�"�$�"
 |��~}�� m �n}��uÎI��� �� ���*� �"
�� ��
�$��|��Z�"�v�n�*�

V



� b �N^ W�feÖ ��^ k ¦gj� Bb ��a�¦g` bÐjRfhb X�a Y

B �r� mts �$����� m � �n�Ä�� �� ���v�~
«� (4F��� ���#��h�@�ZF ���
F��� ���#��h�;�OF�+ ¸
§ ! �~
z� |#�v� �ª�v�~
«� 
���Ån�µ�x� m � q	�v|��Z��� ° ¨ ± ² �ª� m�*q�q"� m;m � �}��*�"�~
ñ m � wB���u�����'��� Fv) ���n�#�� ° ² F
�"� m �"�,qr� ���Ð����� ��
©�Ä�o� ��
ñÎ���� ����� � ¸
[ A]\z>O^�A�.K1t/V>�5�L:7�365�7'<`_=5×A6J'aKLB5�>e7N5cb�L
[ _ 5D/d^1_4.�/�eKL65�LM74fKL_A6J'aKL65�>
[ A>^�A�.K1t/V>�5�L:7�365�7'<ÄLM/65µ<?>©7�LBO�>�LM7 5OfM5Lf]gVOý.hfËJ�e:5

§ B q�
��y� q m �	��� �� ���y�K� �æ����
 m �y� ���v���Ti����*� � w 
P�uÎ#� ����� ���
�&�«�É� m �*q�q"� m;m � m � wB���u��������� FZ) ���n�Ä�� ° ¨ ± ² F
�"� m ���vqr� ���Í�*���à��Îg� m ��� �"�y�_��
��Ä�o� ��
ñÎ#�*� �"�y� � ¸
[ A]\z>kj 9l_ 5D/d^�A�.K1t/V>é5DL:7�3B5�7'<`_ 5 A6J'aKL65©>nm 8porq
[ 1tA _ 5D/d^H_4.0/'eKL65DL:74fKL�Oý.0/V>é5�/MLsf L_A6J'aKLB5�>nmtqvu�Olw 5ñ<?>Kxyf�1 7 5
_[J)_4.0/'eKL65DL:74fKL_A6J'aKL65©>�m£8zorq

[ A>^�A�.K1t/V>�5�L:7�<ýL:7z_ J�<?>�7 L6O�>©LM7 5OfM5sflgPOý.hf:J'eM5
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§ ) �����#�� ° ¨ ± ² 
���w��"��� ��y� ���y�K� � ���*
 m � m �����Î��Z�"��
 #� q	�u|#�v��� ° ¨ ± ² � ���v���Pi������ � �&�«�
l � ���"�����*� � m ���{Þ���x� m � m ���vÎ��Z�"��
 ��y� ������
�v�n��� ����� � � m � �c�"� m;m � #� q	�v|��v��� ° ¨ ± ²� �µ��� � m � �c��� m;m � �� Æ �v�u��"
2� ��� ���{R�"��� �*�
q"�Ä���y���"��
 %u��
z� m ��� ������v�n���n� ��};���Ã� p µ��
����
m � q��Ä���������*
®�� qr�u|#�v��� ° ¨ ± ² q m � � m � �c�"� m;m �
�� Æ �u�v���
:�
� è <îöWïñð�|Pì)} ~ þ�ýïA�Sòzí©ÿ'� ~���ìéó è �%�����c&ô�E?��
�E?�	&÷?E?(I���� è <îöVõ&ÿPõ })���ñÿ ç �%�����c&ô�E?��
�E?�	&÷?E?(:�

§ l � ���"����� ���*
&%"���"�y� m � �*�vÎ�� �&�«�
°Bm ���y�K��� m � � s q"� �� � �y���Ð�uÎ��*����� g�*��� m � �Z� �
�}?�*� F������v�dFv�æ��� FÐ� ���v� 
���q mts Fu� � m ����v� m �
�� �Z���n%v�v�*� m � q"�Ä���y���"��
 %v�"
î� m �y� ������v�n���
U � s ���y� q m � � m �Ä��� ��� 
©� #�"��� m � �c��� m�m � ����
����*�v�n�y� �� U � s �����n�
� è <îöWïñð�|Pì è } ïñð�|Vì�ò$��~�ïéÿñízþ'�éÿ ðéöSïzì�&����� è <îöVõ&ÿPõ ç } ïñð�|Vì�ò$��~�ïéÿñízþ'�éÿ ðéöSïzì�&����

\��



Ç 
 g��� � m };��C���� q m � qr
©� ��� ��"�y�y� m � �c�"� m;m � ��
q	�v|��Z��� ° ¨ ± ² ���c�"��� �� + � s ���y���«�&�

� ��� ��� �Ð�*�y��� m � Æ �u�v���
M� � m 
��y�K��� ¬ � s �����
��� ������� �Ð�*�y��� �"�v�n�~
�� U � s ���y�n�_��� ���Ã� �Z�g
z�
�� �*�D3æ�"

� ����Î�� �"�y�c��������� w��*� m �y� ���g
©� #�*� q"���� �&�«�
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� jRf� Fd×fgj,¡�k ¦gj� Bb ¦ Ó�a�.7.�^#�*b�^ �eag` ��^h` ��jR¦�Ô
¦/�h^h` ��^ � j,¡�¦g` ��^ � W���bÐ^h` Y

¨ ������� %h� m �v��
P�*��� m ����� qr
���%�������� �� wF�"���à|#�v� �ª�Z�g
«�
����� ���U��"
©� |��Z� g��� � ���"
é�c�"��� � �Z� �����Z���c�*� � �"�y�
��� m �"�É�� � �y���Ð�vÎ�� � È l ) ° È l ¨ 8 �Ð� � m ���K� �����
����
����0�Ð�*�y� �}��n%v�Ä��
 m �y� U ��"
������"
z� � s ����� ��
�v�v�u��"
 ° ¨ ± ² ~�*��� m ��� ����*�v�n�y���
Ù Ú Û ÜÙ Ú×ÛRÜÞÝàßÞáÞâäãæåRÙ Ú,ÛRÜÞÝàßäáRâäãÉåÞÙ Ú,ÛRÜRÝ ßäáÞâÞãÉåÞÙ Ú
çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çBè�ç6è�çBè�çBèéçBè�çê ø�#$�Sì ê �VòîöVì ê ���Sì����Bï�þ�� ê
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Serveur

Requetes pour le serveur

Les requetes peuvent etre valides!

...

Le serveur est "floodé",
il ne peut répondre à toutes les demandes
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Serveur WEB

GET / HTTP/1.1 ...

...

Le serveur est "floodé",
il ne peut répondre à toutes les demandes

Tous les attaquants demandent
la meme page au meme moment.

Le service devient inaccessible.

°!°°!°°!°±!±±!±±!±²!²!²²!²!²²!²!²²!²!²
³!³!³³!³!³³!³!³³!³!³´!´´!´´!´µ!µµ!µµ!µ

�]�



� ¶ ^�b `�^/.�jR¦I��aÄ¡� �^L·µ��^ W�j� F� ¤ ¥ b b�aed,fg^ k � ¥ "

Serveur WEB

GET /human.right HTTP/1.1 ...

...

Tous les attaquants demandent
la meme page au meme moment.

MAIS la page n’existe pas!
loggée par une entrée du type Error 404 human.right 
not found. C’est une façon de laisser un "message" 

Chaque requete infructueuse est

sur le serveur.

Les logs gonflent
Les performances chutent...
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